Muster-IT-Sicherheitskonzept fur
Beispiel-Kirchengemeinde




1.  Einleitung

Alle kirchlichen Einrichtungen? sind fir IT-Sicherheit verantwortlich. Informations- und Kommunikations-
technik (IT) ist in heutiger Zeit ein unverzichtbares Instrument zur Erfillung von Aufgaben kirchlicher Stellen
im Bereich der evangelischen Kirchen und ihrer Diakonie. IT-Sicherheit stellt einen Teil der Informationssi-
cherheit dar. Diese umfasst die Sicherheit von IT-Systemen und der darin gespeicherten Daten durch Reali-
sierung und Aufrechterhaltung geeigneter technischer und organisatorischer Manahmen zur Gewabhrleis-
tung der Schutzziele der IT-Sicherheit (Vertraulichkeit, Integritat, Verfigbarkeit).

Die Vorgaben des Datenschutzes sind im EKD-Datenschutzgesetz (DSG-EKD) in der Novellierung aus dem
Jahre 2013 formuliert. Aufgabe des Datenschutzes ist es, den Einzelnen davor zu schitzen, dass er durch
die Verarbeitung und den Umgang seiner personenbezogenen Daten in dem Recht beeintrachtigt wird,
selbst Uber die Preisgabe und Verwendung seiner Daten zu bestimmen ("informationelles Selbstbestim-
mungsrecht").

Alle Beschaftigten sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu verpflichten bzw. daru-
ber zu unterrichten.

Alle Mitarbeitenden und sonstige relevante Personen (extern Beschaftigte und Projektmitarbeiter) werden
systematisch und zielgruppengerecht zu Datenschutzfragen sensibilisiert und zum Umgang mit personen-
bezogenen Daten geschult.

Es sind technisch-organisatorische Verfahren gemafl § 9 Absatz 1 DSG-EKD zu entwickeln, um die Durch-
setzung der Rechte der Betroffenen auf Auskunft, Berichtigung, Sperrung, Loschung sowie Einsicht in be-
stehende Bestandsverzeichnisse sicherzustellen.

Somit missen auch die kleinen kirchlichen Einrichtungen MaBnahmen zur Informationssicherheit umset-
zen. Mit dieser Richtlinie und der im Anhang enthaltenen Checkliste zur Informationssicherheit soll diesen
Organisationen ein Werkzeug an die Hand gegeben werden. Dieses Dokument muss regelmafig fortge-
schrieben und mit der/dem zustandigen IT-Sicherheitsbeauftragte/-en abgestimmt werden. Es bietet sich
an, die Regelungen und die Checkliste quartalsweise oder in kurzeren Intervallen, mindestens aber einmal
im Jahr zu UGberprifen und ggf. anzupassen. Hierbei muss man sich der Tatsache bewusst sein, dass IT-
Sicherheit kein statischer Zustand ist, sondern sich in einem stetigen Prozess fortentwickelt.

Kleine Organisationen werden wie folgt definiert: kleinste und kleine Einrichtungen verfigen Uber kein ge-
schultes IT-Personal, nur eine minimale Infrastruktur und eine Uberwiegend dezentrale Datenhaltung, z. T.
zentrale Anwendungen (Melde-, Finanz- und Personalwesen). Zudem existiert z. T. keine ausreichende Ab-
grenzung zu privaten Bereichen (Raume und Gerate). In der Regel gibt es keine IT-Standards (Datensiche-
rung, Kennwortregelungen) und auch keine Server.

Mittlere und groRe Einrichtungen hingegen verfligen Uber eigenes geschultes IT-Personal oder externe Mit-
arbeitende sowie Uber eine professionelle IT-Infrastruktur mit eigenen Servern. Zudem existieren in der
Regel bereits unterschiedlich ausgepragte IT-Standards (z. B. Datensicherung, Kennwortregelungen, Proto-
kollierung). Es gibt z. T. Dienstleistungen, die durch Outsourcing betrieben werden.

Informationssicherheit sorgt daflir, dass die Sicherheitsziele Vertraulichkeit, Integritdt und Verfigbarkeit
gewahrt werden. Vertraulichkeit schitzen bedeutet, die IT-Systeme und Anwendungen so zu sichern, dass
nur autorisierte Personen auf die verarbeiteten Daten Zugriff haben. Integritat schitzt die Daten vor Mani-

! siehe § 1 Absatz 2 DSG-EKD
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pulationen. Verflgbarkeit hingegen sorgt dafir, dass Daten im gewlnschten Zeitraum zur Verfigung ste-
hen und darauf zugegriffen werden kann.
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2.  Checkliste fur kleine Organisationen

Die folgende Checkliste dient als Umsetzungshilfe fir die Prifung und Dokumentation des Umsetzungszu-
standes der SicherheitsmafBnahmen fir kleine Einrichtungen. Die Checkliste kann ebenso als Nachweis der
Bemihungen zur Umsetzung der IT-Sicherheit verwendet werden.

Nr. | Frage Referenz Umgesetzt
Werden neue Mitarbeitende bei der Einstellung auf bestehende Rege- ]
1. lungen und Handlungsanweisungen zur Informationssicherheit hinge- Kap. 3
wiesen?
2. Sind die wichtigen Schlusselpositionen durch einen Vertreter besetzt? Kap. 3 O
Haben alle Mitarbeitenden eine Verpflichtung zur Wahrung des Daten- O
3. L . Kap. 3
geheimnisses unterschrieben?
4. Werden Backup-Datentrager in einem gesonderten Raum aufbewahrt? Kap. 4 O
5. Sind auf allen Clients Virenschutzprogramme installiert? Kap. 6 O
6. Werden Betriebssysteme und Anwendungen regelmaRig aktualisiert? Kap. 6 O
Gibt es eine Checkliste fur Mitarbeitende zur Beendigung des Arbeits- m]
7. s Kap. 6
verhaltnisses?
Gibt es eine Benutzer- und Rechteverwaltung fur IT-Systeme und An- O
8. Kap. 6
wendungen?
Gibt es Passwortregelungen fur IT-Systeme und Anwendungen und O
o. . Kap. 6
werden diese umgesetzt?
10 Werden alle Mitarbeitenden Uber die Regelungen zur Nutzung von Kap. 6 O
" | Standardsoftware informiert? P:
11. :/I\Q;tq) ausschlieilich Software aus vertrauenswirdigen Quellen instal- Kap. 6 |
12. | Gibt es regelmaRige Kontrollen bezuglich der installierten Software? Kap. 6 O
13. | Sind auf Clients und Servern automatische Updates aktiviert? Kap. 6 O
Gibt es spezielle Handlungsanweisungen und Tools zum Léschen und O
14. . Kap. 6
Vernichten von Daten?
15 Sind Turen und Fenster in der Regel verschlossen, wenn die Mitarbei- Kap. 7 O
* | tenden nicht am Platz sind? P
Sind in den Biros verschlieBbare Schreibtische oder Schranke vorhan- o
16. den? Kap. 7
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Gibt es in Buros mit Publikumsverkehr Diebstahlsicherungen fur IT-

17. Systeme? Kap. 7
Sind am mobilen Arbeitsplatz verschlieBbare Schreibtische oder

18. .. Kap. 8
Schranke vorhanden?
Gibt es Regelungen welche dienstlichen Unterlagen am hauslichen

19. | Arbeitsplatz bearbeitet und zwischen der Institution und dem hausli- Kap. 8
chen Arbeitsplatz hin und her transportiert werden dirfen?

20. | Ist auf allen Clients die Bildschirmsperre aktiviert? Kap. 9

21. | Ist der Zugriff von mobilen Laptops auf das LAN per VPN abgesichert? Kap. 9
Ist die Verschlisselung von E-Mail-Kommunikation zwischen Client und

22, o Kap. 9
Server aktiviert?

23. Ist _b(_el allen Mobiltelefonen/Smartphones die Eingabe der Gerate-PIN Kap. 10
aktiviert?

24 Werden alle vertraulichen Daten nur verschlisselt auf Mobiltelefo- Kap. 10
" | nen/Smartphones oder Speicherkarten gespeichert? )
25. | Wird bei WLAN das Verschlusselungsverfahren WPA2 eingesetzt? Kap. 11
26. | Werden die Schlissel fur den WLAN-Zugriff regelmafig gewechselt? Kap. 11
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3. Sensibilisierung der Mitarbeitenden

Besonders wichtig ist die Sensibilisierung aller relevanten Mitarbeitenden. Nur mit informierten und acht-
samen Mitarbeitenden kénnen Sicherheitsmanahmen wirksam umgesetzt und eventuelle Sicherheitsvor-
falle rechtzeitig erkannt werden.

Sobald die Ursache eines Sicherheitsvorfalls identifiziert wurde, missen Mafnahmen zu dessen Behebung
ergriffen werden. Haufig ist es notwendig, die betroffenen IT-Systeme oder Standorte zu isolieren, um die
Auswirkung des Sicherheitsvorfalls einzudammen. Die Behebung von Sicherheitsvorfallen muss ausfihrlich
dokumentiert werden.

Ein Beispiel fur eine Sensibilisierung der Mitarbeitenden ,Dienstanweisung tber die Nutzung elektronischer
Kommunikationssysteme am Arbeitsplatz“ befindet sich im Anhang C2 BFDI Musterformular.
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4. Datensicherungskonzept

Computersysteme und Datentrager (z. B. Festplatten, Speicherkarten) kdnnen ausfallen oder manipuliert
werden. Durch Verlust oder Veranderungen von gespeicherten Daten kdnnen mitunter gravierende Scha-
den verursacht werden. Durch regelmafiige Datensicherungen werden Schaden durch Ausfalle von Daten-
tragern, Schadsoftware oder Manipulationen an Datenbestanden nicht verhindert, deren Auswirkungen
kénnen aber minimiert werden.

Die zu sichernden Daten und Anwendungen (hauptsachlich dezentral) mussen aufgelistet und jeweils ei-
nem Verantwortlichen zugordnet werden.

Backup-Datentrager mussen einerseits im Bedarfsfall schnell verfugbar sein, andererseits sollten sie rdum-
lich getrennt von den gesicherten IT-Systemen aufbewahrt werden. Somit sind sie auch bei Notlagen, wie z.
B. Brand oder Hochwasser verfigbar.

Hinweis: Das zusatzliche Speichern auf einem vorzugsweise verschlisselten USB-Stick kdnnte eine Daten-
sicherung darstellen.
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5.  Schutz vor Schadprogrammen

Wenn IT-Systeme mit Schadsoftware (Viren, Wirmer, Trojanische Pferde usw.) befallen werden, kann dies
die Verflgbarkeit, Integritdt und Vertraulichkeit der Systeme und der darauf gespeicherten Daten gefahr-
den.

Es muss auf jedem IT-System (z. B. PC, Laptop) ein Viren-Schutzprogramm installiert werden. Automatische
Updates mussen aktiviert sein. Dabei muss sichergestellt werden, dass auch die mobilen Endgerate aus-
reichend geschutzt sind.

Infizierte IT-Systeme mussen unverziglich von allen Datennetzen getrennt und durfen bis zur vollstandigen
Bereinigung nicht mehr produktiv genutzt werden.

Auf allen IT-Systemen mussen fur die Betriebssysteme sowie flr alle installierten Treiber und Programme
zeitnah die jeweils hierflrr veroffentlichten sicherheitsrelevanten Updates und Patches eingespielt werden.
Dies gilt besonders fur Programme, mit denen auf Fremdnetze zugegriffen wird (z. B. Webbrowser).
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6. Regelungen fur Hard- und Software

Fur den sicheren Einsatz von IT-Systemen und IT-Anwendungen ist es erforderlich, dass Abldufe und Vor-
gange, die diese IT-Systeme berlhren, so gestaltet werden, dass das angestrebte Niveau der Informations-
sicherheit erreicht bzw. beibehalten wird.

Alle Mitarbeitenden mussen darutber informiert werden, dass nur explizit von der Einrichtung freigegebene
und korrekt lizensierte Standardsoftware eingesetzt werden darf.

Es darf nur solche Software eingesetzt werden, fir die noch regelmaRig Sicherheitsupdates und
-patches ausgeliefert werden.

Durch eine geeignete Benutzerkonten- und Rechteverwaltung wird sichergestellt, dass nur diejenigen Per-
sonen Zugriff auf IT-Systeme, Applikationen und Informationen haben, die aufgrund ihrer Aufgaben dazu
berechtigt sind.

Bei der normalen Nutzung der Clients darf nicht mit administrativen Rechten (Admin-Benutzer) gearbeitet
werden. Dies ist nur zu administrativen Tatigkeiten zulassig, die unbedingt von normalen Aufgaben getrennt
durchzufihren sind.

Um sicherzustellen, dass nur Befugte auf Systeme und Informationen zugreifen kénnen, ist es wichtig, dass
sich die Mitarbeitenden vor der Nutzung per Passwort authentisieren missen. Die Benutzer mussen Uber
die dafur notwendigen Regelungen und deren Anwendung sowie deren Hintergriinde explizit informiert
werden.

Das Passwort bei IT-Systemen muss aus mindestens 8 Zeichen bestehen. Es muss sich aus Klein- und
GroRbuchstaben, sowie aus Zahlen oder Sonderzeichen zusammensetzen.

Bei der Beendigung von Arbeitsverhaltnissen ist die geordnete Uber- und Riickgabe der Geréte und Daten
sicherzustellen.

Das sichere Léschen und Vernichten von Daten auf Datentragern (z.B. Server, Clients, Netzkomponenten,
Smartphones) muss vor der Aussonderung oder vor einer Weitergabe der Datentrager und Gerate vorge-
nommen werden.
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7. BuUroraum / Lokaler Arbeitsplatz

Der Buroraum ist ein Raum, in dem sich eine oder mehrere Personen aufhalten, um dort der Erledigung
ihrer Aufgaben nachzugehen. Diese Aufgaben kdénnen (auch IT-unterstutzt) aus den verschiedensten Tatig-
keiten bestehen: Erstellung von Schriftstiicken, Bearbeitung von Karteien und Listen, Durchfihrung von
Besprechungen und Telefonaten, Lesen von Akten und sonstigen Unterlagen.

Fenster und Tlren sind zu verschlieen, wenn ein Raum nicht besetzt ist. Blroraume muissen so ausgestat-
tet sein, dass schutzbedurftige Datentrager und Dokumente weggeschlossen werden koénnen. Dazu mus-
sen beispielsweise verschlieBbare Schreibtische, Rollcontainer oder Schranke vorhanden sein.

Alle Mitarbeitenden mussen darauf hingewiesen werden, dass auch in Burordumen die vorhandenen IT-
Gerate, Zubehor, Software oder Daten ausreichend gegen Diebstahl, Zerstérung und Veranderungen ge-
schitzt werden.

In Buros mit Publikumsverkehr sind Diebstahlsicherungen zum Schutz von IT-Systemen (z. B. Laptops) ein-
zusetzen, da andernfalls die Gefahr besteht, dass solche Gerate in einem unbewachten Augenblick abhan-
denkommen.
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8. Mobiler Arbeitsplatz

Ein mobiler Arbeitsplatz kann auch z. B. von Telearbeitern, freien Mitarbeitern oder Selbststandigen sowie
von Ehrenamtlichen genutzt werden. Bei einem mobilen Arbeitsplatz kann die infrastrukturelle Sicherheit
nicht so vorausgesetzt werden, wie sie in einer Buroumgebung innerhalb der RGumlichkeiten einer Institu-
tion anzutreffen ist.

Dienstliche Aufgaben werden haufig auch an wechselnden Arbeitsplatzen und in unterschiedlichen Umge-
bungen durchgefiihrt. Die dabei verarbeitenden Informationen mussen angemessen geschitzt werden (z.
B. durch Sperren des Bildschirms oder Anbringen eines Sichtschutzes).

Die Leistungsfahigkeit von mobilen IT-Systemen wie beispielsweise Laptops, Handys und PDAs wachst
standig und lasst es zu, grofle Mengen geschaftsrelevanter Informationen auflerhalb der Raume der jewei-
ligen Institution zu bearbeiten. Dabei ist zu beachten, dass meist die infrastrukturelle Sicherheit nicht der
einer Buroumgebung entspricht.

An mobilen Arbeitsplatzen sollten weder dienstliche Unterlagen noch mobile IT-Systeme unbeaufsichtigt
bleiben. Sie sollten zumindest gegen einfache Wegnahme gesichert, z. B. mit einer Diebstahlsicherung
versehen oder in Schranke geschlossen werden.

Beim Einsatz mobiler Gerate sind die Festplatten der Rechner grundsatzlich immer zu verschlisseln.
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9. Arbeitsplatz-Rechner

Als Arbeitsplatz-Rechner wird ein IT-System mit einem beliebigen Betriebssystem bezeichnet, das die Tren-
nung von Benutzern zulésst.

Eine Bildschirmsperre muss eingerichtet werden, die sich sowohl manuell vom Benutzer aktivieren lasst,
als sich auch nach einem vorgegebenen Inaktivitats-Zeitraum automatisch aktiviert.

Alle Mitarbeitenden sind dazu zu verpflichten, sich nach Aufgabenerfullung vom IT-System bzw. von der IT-
Anwendung abzumelden.

E-Mails mussen verschlisselt von und zu Mail-Servern Ubertragen werden (z. B. mittels SSL/TLS). Die ent-
sprechenden Einstellungen bei E-Mailprogrammen (SSL/TLS) sind standardmafig vorzunehmen.

Ein Laptop oder Notebook ist ein IT-System mit einer transportfreundlichen, kompakten Bauform, welches
aufgrund dieser mobil genutzt werden kann. Ein Laptop ist ein vollwertiger Arbeitsplatz-Rechner und kann
Uber Akkus zeitweise unabhangig von externer Stromversorgung betrieben werden.

Bei diesen Geraten sind die Festplatten grundsatzlich zu verschlisseln.

Zugriffe von einem Laptop von auflerhalb auf das interne Netz mussen abgesichert erfolgen (liber SSL/TLS
oder VPN verschlisselt).

Seite 12 von 18



10. Mobiltelefon / Smartphone

Mobiltelefone bzw. Smartphones sind inzwischen alltaglicher Bestandteil der kirchlichen Kommunikations-
infrastruktur geworden. Neben herkbmmlichen Telefongesprachen bieten die Gerate meist noch eine Viel-
zahl an zusatzlichen Funktionen wie das Verschicken von SMS, MMS, E-Mails, die Nutzung des Internets
Uber WLAN oder Mobilfunk. Zudem existieren auch Apps, wie z. B. Whatsapp oder Threema, die Funktionali-
taten zur DatenUbertragung ermoglichen.

Verlorene Gerate mussen Uber den Mobilfunkanbieter umgehend gesperrt werden.

Es muss sichergestellt werden, dass die Sicherheitsmechanismen von Mobiltelefonen (z. B. Eingabe einer
PIN oder eines Passworts, Fingerabdruck, etc.) genutzt werden.

Bei der Verwendung von Mobiltelefonen muss entschieden werden, ob und wie zusatzliche Dienste wie
MMS, Bluetooth oder WLAN genutzt werden dirfen. Nicht benétigte Dienste sollten deaktiviert werden.

Vertrauliche Daten, wie personenbezogene Daten oder Zugangsdaten zum Netz der Institution, sind
prinzipiell nicht auf den Geraten zu speichern. Eine unumgangliche Speicherung auf dem Gerat (in-
klusive Speicherkarte) muss ausschlieR3lich in verschlisselter Form erfolgen. Das Senden von vertrau-
lichen Daten ist nur Uber gesicherte, von der kirchlichen Organisation bereitgestellte Transportwege
erlaubt. Nicht dazu gehoéren z. B. Skype, Whatsapp oder private E-Malil.
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11. Netzwerke

Wireless LANs (WLANSs) bieten die Moéglichkeit, mit geringem Aufwand drahtlose lokale Netze aufzubauen
oder bestehende drahtgebundene Netze zu erweitern. WLANs kdnnen aufgrund der einfachen Installation
nicht nur dauerhaft, sondern auch fur temporéar zu installierende Netze, wie z. B. fur Veranstaltungen, ver-
wendet werden.

Die Kommunikation im WLAN sowie im Power-LAN muss verschlisselt werden. Fur WLAN ist WPA2 zu ver-
wenden. Fur Power-LAN ist mindestens eine Verschlisselung mit AES-128 zu verwenden.

Es wird empfohlen die kryptographischen Schllssel fur den Zugriff auf ein WLAN zufallig zu wahlen und
diese regelmafig zu wechseln. Voreingestellte Standardpassworter sind vor Inbetriebnahme unbedingt zu
wechseln.

Bei der Aussonderung von WLAN-Komponenten mussen die Authentifizierungsinformationen fur den Zu-
gang zum WLAN und andere erreichbare Ressourcen, die in der Sicherheitsinfrastruktur und anderen Sys-
temen gespeichert sind, entfernt bzw. als ungulltig deklariert werden. Hierzu ist die Komponente auf die
Werkseinstellung zurtickzusetzen.
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12. Mobile Datentrager

Mobile Datentrager werden flr eine Vielzahl von Zwecken eingesetzt, beispielsweise fir den Datentrans-
port, die Speicherung von Daten oder die mobile Datennutzung. Es gibt eine Vielzahl verschiedener Varian-
ten von mobilen Datentragern. Hierzu gehdren unter anderem Disketten, externe Festplatten, CD-ROMs,
DVDs, Magnetbander und USB-Sticks.

Die Mitarbeitenden mussen Uber die Risiken in Hinblick auf mobile Datentrager und Uber die erforderlichen
SicherheitsmaRnahmen informiert werden.

Bei mobilen Datentragern besteht ein hohes Verlust- und Diebstahlsrisiko. Damit die Daten nicht in falsche
Hande geraten, sind die Dateien oder besser die gesamten mobilen Datentrager zu verschlisseln. Insbe-
sondere vertrauliche Dateien auf mobilen Datentragern mussen zwingend verschlisselt werden. Dazu bie-
tet sich z. B. die freie Software 7zip mit AES-256 Bit Verschlusselung an.

Hinweis: Um den Aufwand durch eine zusatzliche Software zu minimieren, sollte bevorzugt auf Losungen
zur Hardwareverschlisselung zurlckgegriffen werden (verschllisselte USB-Sticks oder Festplatten).
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13. Internetnutzung

Das Internet als wichtiges Informations- und Kommunikationsmedium ist aus dem Arbeitsalltag nicht mehr
wegzudenken. In den meisten Organisationen ist die Nutzung von E-Mail, Informationsangeboten, Internet-
Dienstleistungen, Online-Banking und Online-Shopping selbstverstandlich. Gleichzeitig muss verhindert
werden, dass durch die Anbindung der eigenen Gerate an das Internet fir die Organisation nicht akzeptab-
le Risiken entstehen.

Alle Mitarbeitenden sollten Uber das Potential, aber auch die Risiken der Internet-Nutzung informiert sein.
Sie mussen wissen, welche Rahmenbedingungen bei der Nutzung von Internet-Diensten zu beachten sind.
Dazu gehort insbesondere, dass sie die Regeln kennen, um Dienste sicher zu nutzen und sich korrekt im
Internet zu verhalten, beispielsweise in (Web-)Blogs oder sozialen Netzwerken (z. B. Facebook, Twitter).

Bei vielen Internet-Diensten mussen sich die Benutzer mittels Benutzernamen und Passwort authentisie-
ren. Dabei sind die allgemeinen Regeln zur sicheren Verwendung von Passwortern (siehe Hard- und Soft-
ware) einzuhalten. Wichtig ist insbesondere, dass die Passworter nicht leicht zu erraten sind. Es sind flr
verschiedene Internet-Dienste verschiedene Passworter zu verwenden. Vor allem sind dafiir keine Passwor-
ter zu nutzen, die fur IT-Systeme oder IT-Anwendungen innerhalb der kirchlichen und diakonischen Einrich-
tungen verwendet werden.
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Glossar

Begriff

Erlauterung

WPA2

Wi-Fi Protected Access 2 (WPA2) ist die Implemen-
tierung eines Sicherheitsstandards fur Funknetz-
werke.

AES-128

AES steht fur Advanced Encryption Standard. Dies
ist ein Verschlisselungsstandard mit einer Schlls-
sellange von 128 Bit.

TLS/SSL

Transport Layer Security (TLS) ist ein Protokoll zur
Verschlusselung von Datenubertragungen im Inter-
net - weitldufiger bekannt unter der Vorgangerbe-
zeichnung Secure Sockets Layer (SSL).

VPN

Virtual Private Network (VPN) ist ein privates (in sich
geschlossenes) Rechnernetz, das auf einer 6ffentli-
chen Netzwerk-Infrastruktur aufgebaut ist.

Patch

Ein Patch ist ein in der Regel kleineres Softwareup-
date bzw. eine kleinere Softwarekorrektur.
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KONTAKT

Evangelische Kirche in Deutschland

Koordinierungsstelle-IT@ekd.de

Herrenhauser StralRe 12
30419 Hannover

Telefon: +49 511 2796 0
Telefax: +49 511 2796 700

HiSolutions AG

info@hisolutions.com

www.hisolutions.com

BouchéstralRe 12
12435 Berlin
Telefon: +49 30 533 289 0

Telefax: + 49 30 533 289 900

Theodor-Heuss-Ring 23
50668 Kdln

Telefon: +49 221 771 09-550
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